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1 TIETOTURVA-JATIETOSUOJAPOLITIIKKA

Tietoturva- ja tietosuojapolitiikka on Paltamon kunnan ylimman johdon hyvaksyma strateginen asiakirja,
jonka tavoitteena on luoda yhdenmukaiset toimintaperiaatteet ja kaytannot hyvan tietosuoja- ja tietotur-
vatason noudattamiseksi. Tietosuoja- ja tietoturvapolitiikassa maaritellddan kuntaorganisaation tieto-
suoja- ja tietoturvatyon tavoitteet, vastuut, toimintatavat, valvonta ja seuranta. Politiikassa maariteltyja
toimintaperiaatteita ja kaytantoja noudatetaan kunnan kaikessa toiminnassa ja ne koskevat kaikkia kun-
nan palveluksessa olevia viranhaltijoita, tyontekijoita ja luottamushenkildita seka niita kunnan sidosryh-
mien edustajia, jotka toimeksiantojensa puitteissa kasittelevat kunnan omistamaa tai hallinnoimaa tie-
toa.

1.1.  Tietoturvan ja tietosuojan maaritelma

Tietoturvalla tarkoitetaan laajasti erilaisia toimenpiteita ja keinoja, joilla pyritdan suojaamaan eri muo-
doissa olevia tietoja. Tiedot voivat olla esimerkiksi sahkoisesti tallennettuja, valitettyja tai rekisteroityja,
paperilla olevia, suullisia tai postin kuljettamia. Tietoturva kattaa niin hallinnolliset kuin tekniset nako-
kulmat ja on olennainen osa organisaation toimintaa seka normaali- ettd poikkeusoloissa. Sen tavoit-
teena on varmistaa tietojen luottamuksellisuus, eheys ja saatavuus sekd vahentaa riskeja, jotka voivat
vaikuttaa organisaation toimintaan ja asiakkaiden tietoihin.

Hallinnolliset toimenpiteet ovat keskeinen osa tietoturvaa. Naihin kuuluu tietoturvasuunnitelman ja -po-
litiikan laatiminen, jossa maaritelldan organisaation tietoturvatavoitteet, vastuut ja kdaytannot. Tietotur-
vakaytannot sisaltavat esimerkiksi kayttajatunnusten ja salasanojen hallinnan, kayttooikeuksien valvon-
nan, tietojen sailytys- ja havittamisohjeet seka tietojen varmuuskopioinnin ja palauttamisen kaytannot.
Lisaksi tietoturvakoulutus ja tietoisuuden lisdaminen ovat osa hallinnollisia toimenpiteita, jotta organi-
saation henkilostdo ymmartaa tietoturvan merkityksen ja osaa toimia sen vaatimalla tavalla.

Tekniset toimenpiteet liittyvat tietojarjestelmien ja -verkkojen suojaamiseen. Tahan kuuluu muun mu-
assa tietojarjestelmien ja ohjelmistojen paivitysten saannoéllinen seuranta ja toteuttaminen, palomuurien
javirustorjuntaohjelmistojen kaytto, salaustekniikoiden hyddyntaminen tiedonsiirrossa seka tietojen var-
muuskopioinnin ja palauttamisen jarjestaminen. Lisaksi tietojarjestelmissa kaytetaan vahvoja kayttaja-
tunnistusmenetelmia ja paasynvalvontajarjestelmia, jotka rajoittavat kayttdoikeuksia ja estavat luvatto-
man paasyn tietoihin.

Poikkeus- ja hairidtilanteiden osalta tietoturvassa on huomioitava toiminnan jatkuvuus ja palveluiden
saatavuus. Tama edellyttda varautumista erilaisiin uhkatekijoihin, kuten luonnonkatastrofeihin, tieto-
verkkohyokkayksiin tai laitteiden vikaantumiseen. Paltamon kunnassa on varautumis- ja valmiussuunni-
telmat, joissa on maaritelty toimenpiteet poikkeustilanteiden varalle. Naihin kuuluu esimerkiksi varajar-
jestelmien ja -laitteiden kayttoonotto, tietojen varmuuskopioinnin ja palauttamisen suunnittelu seka
henkiloston ohjeistaminen toimimaan poikkeusoloissa.

Tietoturva on jatkuva prosessi, joka vaatii saannollista seurantaa, paivityksia ja parannuksia vastaamaan
uusia uhkia ja haasteita, joita tietoyhteiskunta ja digitaalinen toimintaymparisto tuovat mukanaan.
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Tietosuojalla tarkoitetaan henkilotietojen kasittelya koskevien vaatimusten huomioon ottamista yksi-
tyisten ihmisten yksityisyyden, oikeuksien ja oikeusturvan varmistamiseksi. Tietosuoja on perusoikeus,
joka turvaa rekisteroidyn oikeuksien ja vapauksien toteutumisen henkilotietojen kasittelyssa. Tietosuo-
jan tarkoituksena on osoittaa, milloin ja milla edellytyksilla henkilotietoja voidaan kasitella. Keskeinen
tietosuojaan liittyvat lainsadadanto on EU:n tietosuoja-asetus (General Data Protection Regulation, GDPR)
seka tietosuojalaki (1050/2018). Kaikki viranomaiset seka yritykset, jotka kasittelevat asiakkaiden henki-
[6tietoja, ovat velvollisia noudattamaan tietosuojaan liittyvaa lainsaadantoa.

Henkilotietoja ovat kaikki tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkiloon liittyvat tie-
dot, esimerkiksi nimi, henkilotunnus, kuva tai biometrinen tieto. Henkilotietojen kasittelyn on aina perus-
tuttava lakiin.

Tietoturva on yksi tietosuojan toteuttamisen keino. Tietoturvan tarkoituksena on suojata tietoaineisto ja
tietojarjestelmat. Tieturva tarkoittaa muun muassa organisatorisia ja teknisia toimenpeiteita, joilla var-
mistetaan tiedon luottamuksellisuus ja eheys, jarjestelmien kaytettavyys seka rekisterdidyn oikeuksien
toteutuminen.

Tietosuojakaytantoja ja niiden lainmukaisuutta valvovat Suomessa tietosuojaviranomaiset tietosuojaval-
tuutettu ja tietosuojalautakunta. Tietosuojavaltuutettu antaa ohjausta ja neuvontaa henkilotietojen kasit-
telyyn liittyen seka valvoo henkilotietojen kasittelya lain tavoitteiden toteuttamiseksi. Tietosuojalauta-
kunta kasittelee henkilotietojen kasittelyyn liittyvia lain soveltamisalan kannalta periaatteellisesti tar-
keita kysymyksia.

1.2. Tietoturva- ja tietosuojatyon tavoitteet

Tietoturva- ja tietosuojatyon tavoitteiden tulee olla yhteensovitetut kunnan strategisten tavoitteiden ja
lainsaadannon kanssa. Niiden on myos vastattava kunnan toimialan erityispiirteita ja haasteita. Naiden
tavoitteiden saavuttamiseksi on tarkeaa luoda selkeat linjaukset, vastuut ja toimenpiteet, jotka kattavat
koko organisaation ja joihin kaikki kunnan toimijat osallistuvat.

Tavoitteiden saavuttaminen kunnallisessa toiminnassa sisaltaa seuraavia nakokohtia:

- Tietoturvallisuuden varmistaminen: Kunnan on varmistettava, etta sen tietojarjestelmat, tieto-
verkot ja tietokannat ovat asianmukaisesti suojattuja. Tietoturvallisuustoimenpiteita voivat olla
esimerkiksi palomuurien ja virustorjuntaohjelmistojen kaytto, salausmenetelmien hyédyntami-
nen seka kayttajien tietoturvakoulutus. Lisaksi tulisi kiinnittaa huomiota vahvojen kayttajatun-
nusten ja salasanojen kayttoon, kaksivaiheiseen tunnistautumiseen, tietojen varmuuskopiointiin
seka tietojen kayttooikeuksien ja kayttooikeusvalvontamenetelmien hallinnointiin.

- Tietosuojan noudattaminen: Kunnan on varmistettava, etta henkilotietojen kasittely ja tallenta-
minen tapahtuvat lainmukaisesti ja asianmukaisesti. Tama sisaltaa esimerkiksi rekisteriselostei-
den laatimisen ja yllapidon, suostumusten hallinnoinnin seka tietojen sailyttamisen vain tarvitta-
van ajan. Henkilotietojen kasittelyssa on noudatettava tarkoitussidonnaisuus- ja minimointiperi-
aatetta, eli tietoja tulee kerata ja kayttaa vain tarpeellisessa laajuudessa ja tarkoituksessa.
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- Riskienhallinta: Kunnan on suoritettava saannollisesti riskienarviointeja ja -hallintaa, jotta havai-
tut tietoturvariskit voidaan tunnistaa, arvioida ja minimoida. Riskienhallintaan voi sisaltya haa-
voittuvuuksien tunnistaminen jarjestelmissa, hatasuunnitelmien luominen ja testaaminen seka
tietoturvaan liittyvien prosessien jatkuvan seurannan varmistaminen. Jatkuva riskienhallinta si-
saltdaa myos uusien uhkien ja haavoittuvuuksien seurannan seka tarvittavien toimenpiteiden to-
teuttamisen niiden minimoimiseksi.

- Henkiloston tietoisuuden ja koulutuksen lisdaaminen: on tarkeaa, etta henkilosto ymmartaa tieto-
turva- ja tietosuojakaytannot seka heidan roolinsa tietoturvan yllapitamisessa. Koulutusohjelmat
ja tiedotuskampanjat auttavat henkilostod tunnistamaan mahdolliset uhkatilanteet, raportoi-
maan tietoturvaloukkauksista ja ymmartamaan heidan vastuunsa tietojen suojaamisessa.

- Jatkuvan parantamisen periaate: organisaation tulee noudattaa jatkuvan parantamisen periaa-
tetta tietoturva-ja tietosuojatyossa. Toimenpiteita ja prosesseja tarkastellaan saannollisesti, jotta
voidaan havaita mahdolliset heikkoudet ja tehda tarvittavat parannukset. Auditoinnit, tarkastuk-
set ja seuranta auttavat varmistamaan, etta tietoturvallisuus- ja tietosuojakdytannot ovat jatku-
vasti ajan tasalla ja tehokkaita. Tietoturva- ja tietosuojakaytannot tulisi arvioida saannollisesti
muuttuvien uhkien ja vaatimusten mukaisesti.
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2. TIETOTURVA- JA TIETOSUOJATYON HALLINNOINTI, ROOLIT JA
VASTUUT

Tietosuoja eli henkilotietojen asianmukainen kasittely seka tietoturvasta huolehtiminen on koko kunta-
organisaation yhteinen asia. Tiedonhallinnan ja asiakirjahallinnon jarjestamisesta maarataan Paltamon
kunnan hallintosaannossa.

Kunnanhallituksen hyvaksyma tietosuoja- ja tietoturvapolitiikka on tietosuojan ja tietoturvan toteuttami-
sen perusta. Kunnanhallitus asettaa ja nimeda tietosuojavastaavan ja maarittelee hanen tehtavanku-
vansa.

2.1. Tietosuojavastaava

Tietosuojavastaavan tehtavana on asiantuntijana auttaa ylinta johtoa velvoitteidensa toteuttamisessa re-
kisterinpitajana. Tietosuojavastaava osallistuu suunnittelutoimintaan, ohjeiden valmisteluun ja yllapi-
toon seka tietosuojakoulutuksen koordinointiin ja toteutukseen. Tietosuojavastaava seuraa ja valvoo
henkilotietojen kasittelya ja suojausmenettelya, tukee ja ohjaa henkilokuntaa ja rekisteroityja tietosuoja-
asioissa, toimii yhdyssiteena valvontaviranomaisiin seka raportoi tietosuojan tilasta ja kehittamistar-
peista johdolle.

Tietosuojavastaavan asemasta ja tehtavista saddetaan tietosuoja-asetuksen artiklassa 38 ja 39. Tietosuo-
javastaavalla on oikeus suorittaa tehtavansa ja niihin liittyva suunnittelu, seuranta ja raportointi itsenai-
sesti. Tietosuojavastaavalla on oikeus organisoida henkilotietojen kasittelyn valvonta, yllapitaa kaytto-
loki- ja luovutuslokirekistereita ja ryhtya jatkotoimenpiteisiin tietosuojan ongelmatilanteissa seuranta- ja
valvontasuunnitelman mukaisesti.

2.2. Tietosuojaryhma

Tietosuojaryhma tukee tietosuojavastaavaa tietosuojatydssa. Ryhman tehtaviin kuuluu muun muassa tie-
tosuoja-asetuksen edellyttamien toimenpiteiden toteuttaminen, riskienarviointien tekeminen, doku-
mentointiin liittyvat tehtavat seka tietosuojaan liittyvien kysymysten selvittdminen ja raportointi. Tieto-
suojaryhmaan kuuluu tietosuojavastaava, hanen sijaisensa, hallintojohtaja ja ICT-asiantuntija.

2.3. Palvelualuejohtajat

Palvelualuejohtajat vastaavat oman palvelualueensa tietosuojasta ja paattavat siihen kuuluvista kehitta-
mistoiminnan tavoitteista, organisoinnista, resursseista ja toimivaltuuksista seka tietosuojaa koskevasta
sisdisesta ja ulkoisesta tiedottamisesta. Palvelualuejohtajat vastaavat palvelualueensa henkilGtietoja si-
saltavien rekistereiden yllapidosta, tietosuojaselosteiden olemassaolosta ja rekistereiden vastuuhenki-
l6iden nimedamisesta. Palvelualuejohtajat antavat henkilGtietojen ja asiakirjojen kasittelysta ja menette-
lytavoista palvelualuekohtaisia ohjeita, jotka esimerkiksi tarkentavat kansallisia suosituksia ja ohjeita
seka alueellisesti sovittuja toimintamalleja.
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2.4. ICT-palveluiden vastuut

ICT-palveluista vastaavat Paltamon kunnassa ICT-asiantuntija ja hallintojohtaja. ICT-asiantuntija hallin-
noi yhdessa ICT-palveluntuottajan ja tarvittaessa muiden palveluntarjoajien kanssa esimerkiksi tietojar-
jestelmien toimintaan, yllapitoon, turvallisuuteen ja kayton riittavaan ohjeistukseen liittyvasta toimin-
nasta. Han huolehtii tietoturvan vaatimuksista ja osallistuu aktiivisesti kunnan digitalisaation kehittami-
seen seka sen tehokkaaseen hyddyntamiseen kunnan toiminnassa.

ICT-asiantuntija toimii tietosuojavastaavan tukena teknisiin tietosuojaan ja tietoturvaan liittyvissa asi-
oissa. Tama sisaltaa esimerkiksi tietosuojan valvontaan ja riskienhallintaan liittyvien kaytantojen kehit-
tamisen, tietoturvaan liittyvien toimenpiteiden suunnittelun ja toteutuksen seka tietosuoja-asetuksen
vaatimusten noudattamisen varmistamisen.

2.5.  Arkistotoimi
Hallintojohtajan johdolla toimivan arkistotoimen vastuulla on varmistaa asiakirjojen kaytettavyys, lain-
mukainen luovuttaminen seka sailyttaminen arkistonmuodostamissuunnitelman ja lakien mukaisesti.

2.6.  Muut kunnan toimijat
Jokaisella kunnan toimijalla on vastuu noudattaa tietoturva- ja tietosuojakaytantoja omassa toiminnas-
saan. Tama koskee kaikkia tyontekijoita, virkamiehia, luottamushenkildita ja muita henkildita, jotka ka-
sittelevat tai ovat vastuussa henkil6tiedoista. Jokaisen toimijan vastuulla ja velvollisuutena on raportoida
mahdollisista tietoturvapoikkeamista, osallistua koulutuksiin ja noudattaa maariteltya tietoturva- ja tie-
tosuojapolitiikkaa ja muita ohjeita.

Hankintoja tekevat vastaavat siitd, etta tietosuojanakokohdat arvioidaan hankinnoissa ja tietosuojatoi-
met sisaltyvat ostopalvelusopimuksiin.

Esihenkilot vastaavat tietosuojan toteutumisesta, henkilorekistereiden lainmukaisesta kaytosta, ohjei-
den noudattamisesta seka tiedottamisesta ja valvonnasta omassa yksikdssaan. Esihenkild huolehtii, etta
henkilosto on tutustunut kunnan tietosuojapolitiikkaan, tietosuojaohijeisiin ja tehnyt asiakirjojen, tietojen
ja tietojarjestelmien vaitiolo- ja salassapitosopimuksen ennen tietojarjestelmien kayttoonottoa. Lisaksi
esihenkild valvoo, etta henkilosto suorittaa tietosuojan verkkokoulutuksen tietosuojavastaavan ohjeis-
tuksen mukaisesti.

Jokainen tietoja kasitteleva henkild on oman toimintansa osalta vastuussa henkilotietojen asianmukai-
sesta kasittelysta ja annettujen ohjeiden ja maaraysten noudattamisesta tehtaviensa hoidossa.

2.7.  Kainuun liiton tietohallintopaallikon vastuut

Tietohallintopaallikon tehtavankuvaan kuuluu tietohallintopalveluiden kehittaminen ja koordinointi Kai-
nuun kunnille ja Kainuun Liitolle. Han vastaa palveluiden tarpeiden ja tavoitteiden tayttymisesta yhdessa
kuntien ICT-asiantuntijoiden kanssa. Han hallinnoi myos ulkoistettujen ICT-palveluiden laatua ja varmis-
taa, etta ne vastaavat sovittuja vaatimuksia ja palvelutasoja. Tietohallintopaallikko vastaa kaikkien ICT-
palveluiden toimivuudesta, luotettavuudesta ja saatavuudesta. Han toimii myos yhteyshenkilona ICT-



PALTAMO

palvelujen sidosryhmille ja varmistaa, etta palvelut vastaavat organisaatioiden odotuksia ja tarpeita. Tie-
tohallintopaallikko tukee kuntien tietosuoja- ja tietoturvapalveluita seka tietohallintojarjestelmia yhteis-
tyossa kuntien ICT asiantuntijoiden ja johtajiston kanssa.
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2.8.

Tietosuoja- ja tietoturvaorganisaatio pahkinankuoressa

ROOLI

VASTUU

VALVONTAVASTUU

Kunnanhallitus

Tietoturva- ja tietosuojapolitiikan hyvaksyminen

Valvoo, ettd rekisterinpito on lain mukaista

Nimeaa tietosuojavastaavan ja hanen varahenkilonsa

Kunnanvaltuusto

Kunnanjohtaja

Tietoturva- ja tietosuojapolitiikan ylldpitdminen
Hyvaksyy henkiloston tietosuojaohjeet, jotka kasitelldan yhteisesti johtoryhmassa

Kunnanhallitus

Hallintojohtaja

Tietoturva - ja tietosuojapolitiikan valmistelu

Tietosuojan hallinnointi, ohjeistus ja koordinointi

Tietosuojakoulutuksen suunnittelu yhdessa tietosuojavastaavan kanssa

Kunnanjohtaja

Tietosuojavastaava

Osallistuu henkildtietojen kasittelya koskevaan suunnittelutoimintaan

Ohjaa, neuvoo ja tiedottaa tietosuoja-asioissa

Seuraa, ettd lakeja noudatetaan

Kouluttaa ja valvoo

Osallistuu vaikutusten arviointien tekoon

Raportoi johdolle tietosuojan tilasta ja kehittamistarpeista

On rekisterdityjen yhteyshenkild henkildtietojen kasittelyyn liittyvissa asioissa

Tekee yhteistyota valvontaviranomaisten kanssa ja toimii yhteyspisteena valvontaviranomaisiin.

Tietosuojatietdmyksen hankkiminen ja ajan tasalla pitaminen seka tietdmyksen jakaminen

Organisaation jdrjestelmien tietosuojan toteutumisen valvonta

Poikkeustilanteiden koordinointi

Riippumaton asema

Tietosuojaryhma

Selvittaa tietosuojavastaavan apuna onko tietosuojapoikkeamassa kyse tietoturvaloukkauksesta

Selvittaa tietosuojavastaavan apuna voidaanko rekisterdidyn tiedot poistaa rekisterdidyn sitd
pyytaessa

Valmistelee ja valvoo tietosuojadokumentaation ajantasaisuutta

Kunnanjohtaja

ICT-asiantuntija

Tietojdrjestelmien toiminta, ylldpito, turvallisuus ja kdyton ohjeistus

Hallintojohtaja

ICT asiantuntija

Digitalisaation kehittdminen

Hallintojohtaja

Palvelualuejohtajat - - - Kunnanjohtaja
Tietosuojavastaavan tukeminen
Tietosuojan toteutuminen alaisessaan toiminnassa

Palvelualuejohtajat Oman palvelualueen rekistereiden yllapito, tietosuojaselosteiden paivitys Kunnanjohtaja

Vastuualueiden ja toimin-
tayksikoiden johtajat

Tietosuojan toteutuminen alaisessaan toiminnassa

Palvelualuejohtajat

Esihenkilo

Tietosuojan toteutumisen valvonta alaistensa toiminnassa

Oman yksikkonsa tietosuojakoulutukseen osallistumisesta huolehtiminen

Vastaa, ettd yksikolld on sen oman toiminnan erityisvaatimukset huomioiden tarkennetut tieto-
suojatavoitteet ja periaatteet.

Henkildtietojen huolellinen kasitteleminen lainsdddannon ja ohjeistuksen mukaisesti

Palvelualuejohta-
jat/
toimintayksikodiden
johtajat

Henkildtietojen  kdsittelija | Henkildtietojen huolellinen kasitteleminen lainsdddanndn ja organisaation ohjeiden mukaisesti Esihenkild, palvelu-
(tyontekija) aluejohtaja
HenkilGtietojen  kasittelija | Henkilotietojen huolellinen kasitteleminen Paltamon kunnan lukuun kirjallisen sopimuksen jare- | Sopimuksen valvoja

(ulkoistettu)

kisterinpitdjan ohjeistuksen mukaisesti

Kainuun kuntien tietohallin-
topaallikko

Tietohallintopalveluiden kehittaminen yhdessa kuntien kanssa, ulkoistettujen ICT-palveluiden
laadun tarkkailu ja valvonta

Kunnanjohtaja
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3 TIETOTURVA-JATIETOSUOJAPERIAATTEET (HALLINTAMALLI)

Kunnan tulee pystya osoittamaan, etta se toteuttaa EU:n tietosuoja-asetuksen ja lain velvoitteet seka itse
asettamansa tavoitteet tietojen kasittelyssa. Tassa luvussa on kuvattu tietosuojan hallinnan ja tietotur-
vallisuuden eri osa-alueet, jotka kunnan tulee ottaa huomioon toiminnassaan ja tietoturva- ja tietosuoja-
tyossa.

3.1. Henkilotietojen inventaario/luettelo rekistereista ja kasittelijoista

Paaosa henkilorekistereista yllapidetaan sahkoisissa tietojarjestelmissa. Joitakin henkildtietoja voi olla
my0s manuaalisessa muodossa, esimerkiksi vanhojen pysyvasti sdilytettavien asiakirjojen osalta. Henki-
[Otietoja sisaltavat prosessit, rekisterit, tietojarjestelmat ja henkilotietojen kasittelijat on lueteltu tiedon-
hallintamallissa. Tiedonhallintamallin sisaltamia tietoja tarkastellaan ja paivitetaan jatkuvasti. Tiedon-
hallintamallin yllapidosta vastaa tietosuojavastaava, ICT-asiantuntija ja hallintojohtaja. Kaikista henkilo-
tietoja sisaltavista rekistereista on tehty tietosuojaselosteet, joita jokainen palvelualue paivittaa omalta
osaltaan. Tietosuojatyoryhma muistuttaa ja ohjeistaa dokumentoinnin paivityksesta tietosuojan vuosi-
kellon mukaisesti (luku 7.2).

3.2. Tietosuoja- ja tietoturvakoulutus ja ohjeet

Paltamon kunnassa on kaytossa tietosuojan ja tietoturvan verkkokoulutus, jonka suorittamista edellyte-
taan koko henkilostolta vuosittain. Koulutuksessa on erilaisia moduuleita, joista voidaan maarittaa oikeat
koulutusmoduulit kullekin henkilostoryhmalle.

Organisaation tietosuoja- ja tietoturvaohjeistuksia yllapidetaan Intranetissa.

3.3. Riskienarviointi ja hallinta

Tietosuoja-asetus velvoittaa rekisterinpitdjan arvioimaan henkilotietojen kasittelyyn liittyvia riskeja aina
kun se ryhtyy kasittelemaan henkilotietoja, kdytannossa jatkuvasti. Riskianalyysin avulla on mahdollista
tunnistaa jo suunnitteluvaiheessa toimenpiteet, joita riskien hallitseminen ja henkilotietojen asianmukai-
nen kasittely edellyttaa. Rekisterinpitajan tulee varmistaa tietosuojaperiaatteiden tehokas toteutuminen
ja vaadittavat resurssit suhteessa kasittelyyn liittyvaan riskiin. Toisaalta on arvioitava myos kaytettavien
resurssien ja tietoturvakeinojen kohtuullisuutta verrattuna arvioituun riskiin.

Riskiarvio on tehtava rekisteroidyn nakokulmasta, eli rekisterinpitajan on arvioitava, mita rekisterdidyn
vapauksia ja oikeuksia kasittely voi vaarantaa ja mita vahinkoja rekisteroidylle voi aiheutua henkilotieto-
jen kasittelysta. Vahinko voi tarkoittaa esimerkiksi riskia joutua petoksen kohteeksi tai riskia sosiaaliseen
vahinkoon, kuten maineen menetykseen.

Riskien arviointi on jatkuvaa toimintaa, ja riskeja on arvioitava esimerkiksi aina kun uusia tietoteknisia
jarjestelmia otetaan kayttoon. Tietotekniikan kehittyminen on otettava huomioon ja arvioitava, taytta-
vatko vanhemmat laitteet tai jarjestelmat tietoturvavaatimuksia.
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3.4. Tietosuojaprosessit
Paltamon kunnan tietosuojaprosesseja on kuvattu tarkemmin taman dokumentin muissa luvuissa. Tieto-
suojaprosessien ytimessa ovat:

- Henkilotietojen kasittelyn periaatteet (luku 4)

- Poikkeamien hallinta ja kasittely (luku 6)

- Seuranta ja valvonta (luku 7)
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4 HENKILOTIETOJEN KASITTELYN PERIAATTEET

4.1.  Kunnan tietoturva- ja tietosuojapolitiikka ja henkiloston kouluttaminen
Paltamon kunnan tietoturva- ja tietosuojapolitiikka on keskeinen osa kunnan toimintaa ja sen tavoitteena

on varmistaa henkilotietojen suojaaminen ja tietojarjestelmien turvallisuus. Politiikka maarittelee ohjeis-
tuksen ja vaatimukset, joiden mukaan henkiloston tulee toimia tietoturvan ja tietosuojan osalta.

Kunnan henkilostolle jarjestetaan saannollisesti koulutuksia, joiden avulla heidat varustetaan tarvitta-
valla osaamisella ja tiedolla tietoturva- ja tietosuoja-asioista. Koulutuksissa kasitelladn muun muassa tie-
toturvariskeja, tietosuojasaannoksia ja kaytantoja, seka henkilotietojen asianmukaista kasittelya. Henki-
6ston kouluttaminen on keskeinen osa kunnan pyrkimysta luoda tietoturvakulttuuria, jossa kaikki ym-
martavat oman roolinsa henkilotietojen turvaamisessa.

4.2. Tietosuoja hankinnoissa seka jarjestelma- ja sovelluskehityksessa

Tietosuoja otetaan huomioon kaikissa hankinnoissa seka jarjestelma- ja sovelluskehityksessa. Ennen
hankintojen tekemista ja uusien jarjestelmien tai sovellusten kayttoonottoa arvioidaan huolellisesti nii-
den tietosuojaominaisuudet ja -vaatimukset.

Kunnan hankintaprosessissa on vahvat tietosuojanakokulmat ja tarjouspyynnoissa asetetaan vaatimuk-
sia tietosuojasta huolehtimiselle. Hankittavilta palveluntarjoajilta edellytetaan tietosuoja- ja tietoturva-
menettelyjen noudattamista seka sopimuksellisia sitoumuksia henkilotietojen asianmukaisesta kasitte-
lysta.

Jarjestelma- ja sovelluskehityksessa tietosuoja otetaan huomioon jo suunnitteluvaiheessa. Tietosuojan
periaatteet sisallytetaan kehitysprosessiin, ja kdytetaan turvallisia suunnittelun ja toteutuksen menetel-
mid. Tama varmistaa, ettd uudet jarjestelmat ja sovellukset tayttavat tietosuojan vaatimukset ja tarjoavat
asianmukaisen suojan henkilotiedoille.

4.2.1 DPIA-vaikutustenarviointi
Paltamon kunnassa tulee suorittaa tietosuojaa koskeva vaikutustenarviointi (DPIA) varmistaakseen hen-

kilotietojen kasittelyn lainmukaisuuden ja asianmukaisen riskienhallinnan. DPIA auttaa tunnistamaan
mahdolliset riskit ja tarjoaa konkreettisia toimenpide-ehdotuksia niiden hallitsemiseksi. Vaikutustenarvi-
ointi on erityisen tarkeaa tehda silloin, kun kasitellaan korkean riskin henkildtietoja tai kun kasittelyyn
liittyy profilointia, automaattista paatoksentekoa tai esimerkiksi paikannustietoja.

DPIAvaikutustenarvioinnin avulla voidaan varmistaa tietosuojan korkea taso ja noudattaa tietosuoja-ase-
tuksen vaatimuksia. DPIA auttaa ymmartamaan henkilotietojen kasittelyyn liittyvat riskit ja kehittamaan
asianmukaiset hallintakeinot. Tama varmistaa, etta kuntalaiset voivat luottaa siihen, etta heidan henki-
[Otietojaan kasitellaan turvallisesti ja lainmukaisesti.

On suositeltavaa hyodyntaa tietosuojan asiantuntijoita ja kayttaa kattavaa DPIA-menetelmas, jotta var-
mistetaan arvioinnin perusteellisuus ja tulosten luotettavuus. Paltamon kunnan tulisi dokumentoida ja
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seurata DPIA-arvioinnin tuloksia ja toteuttaa tarvittavat toimenpiteet riskien hallitsemiseksi ja tietosuo-
jan parantamiseksi. DPIA-arviointi on jatkuva prosessi, jota tulee paivittaa tasaisin valiajoin eri jarjestel-
miin.

4.3. Vaatimukset henkilotiedon elinkaaren ajan
Organisaatio on asettanut selkeat vaatimukset henkilotiedon elinkaaren eri vaiheille. Naihin vaatimuksiin

sisaltyy henkilotietojen kerdaaminen ja tallentaminen, niiden kaytto ja kasittely, sailyttaminen ja poista-
minen.

Henkilotietoja kerataan ja tallennetaan ainoastaan tarkoituksiin, jotka on selkedsti maaritelty ja perus-
teltu. Kerattyja tietoja kaytetaan ainoastaan niihin tarkoituksiin, joita varten ne on keratty. HenkilGtietoja
sailytetdaan vain niin kauan kuin on tarpeen, ja niiden sdilyttamista koskevat tiedonohjaussuunnitelman
mukaiset sailytysajat ja -kaytannot.

Henkilotiedot poistetaan asianmukaisesti ja turvallisesti niiden kayton tarkoituksen paatyttya tai kun nii-
den sailyttamiselle ei enada ole tarvetta. Paltamon kunta varmistaa, etta henkilotiedot poistetaan pysy-
vasti ja etta tietojen havittamisessa noudatetaan asianmukaisia turvallisuus- ja tietosuojakaytantoja.

4.4. \Viranomaisyhteistyo

Paltamon kunta tekee tiivista yhteistyota viranomaisten kanssa tietoturva- ja tietosuoja-asioiden osalta.
Tama yhteistyo varmistaa, etta kunnan toiminta noudattaa voimassa olevia lakeja, saadoksia ja maarayk-
sia.

Kunta osallistuu aktiivisesti viranomaisten jarjestamiin tietoturva- ja tietosuoja-alan koulutuksiin ja ta-
pahtumiin. Lisaksi kunta yllapitaa jatkuvaa vuoropuhelua viranomaisten kanssa ja seuraa tarkasti alan
kehitysta ja muutoksia. Tama mahdollistaa nopean reagoinnin ja tarvittavien toimenpiteiden toteuttami-
sen, jos tietoturva- tai tietosuojaan liittyvia riskeja tai haasteita ilmenee.

4.5. Rekisteroidyt

Rekisterdity henkilo tarkoittaa yksiloa, jonka henkilGtietoja kasitellaan tai tallennetaan. Rekisterdityna
henkilona voi olla esimerkiksi kuntalainen, asiakas, tyontekija tai muu henkild, jonka henkilotietoja kasi-
telladn organisaation toimesta.

Rekisterdityyn henkiloon liittyy myos tietosuojaan ja tietoturvaan liittyvia velvollisuuksia organisaatiolle,
joka kasittelee hanen henkildtietojaan. Organisaation tulee huolehtia siita, etta rekisterdidyn oikeudet
toteutuvat ja etta hanen henkilotietojensa kasittely tapahtuu lainmukaisesti, turvallisesti ja asianmukai-
sesti.
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Rekisteroidylla on oikeus tietda, kasitellaanko hanen henkilotietojaan vai ei ja mita hanta koskevia tietoja
on tallennettu (TSA artikla 15). Rekisteroidylla on myos oikeus oikaista virheelliset tiedot, ja rekisterinpi-
tdjan velvollisuus on oikaista tiedot viivytyksetta (artikla 16). Tarkistusoikeuden kayttaminen on lahto-
kohtaisesti maksutonta. Alla on kuvattu Paltamon kunnan toimintaprosessi rekisterdidyn kayttaessa oi-
keuttaan saada paasy henkilotietoihinsa.

Rekisterdity
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4.6. Informointi

Paltamon kunnan tietosuojapolitiikan mukaisesti rekisterdidylle henkilolle tiedotetaan selkeasti ja la-
pinakyvasti hanen henkilotietojensa kasittelysta. Tama informointi tapahtuu padsaantoisesti tietosuo-
jaselosteen muodossa. Tietosuojaseloste sisaltaa kattavat tiedot kasittelytarkoituksista, kaytetyista hen-
kilotietoryhmista, kasittelyn oikeusperusteista ja muista olennaisista tiedoista.

Rekisterdidylle henkilolle kerrotaan myos hanen oikeuksistaan, kuten oikeudesta tarkastaa omat henki-
[Gtietonsa, oikeudesta vaatia virheellisten tietojen korjaamista tai poistamista seka oikeudesta vastustaa
tietojen kasittelya tietyissa tilanteissa.

Paltamon kunnan henkilorekisterien tietosuojaselosteet ja rekisterdidyn oikeudet loytyvat kunnan palve-
lusivustolta osoitteesta https://www.paltamo.fi/kunta-ja-hallinto/tietosuoja.

4.7.  Oikeus tulla unohdetuksi

Rekisteroidyn oikeudesta tulla unohdetuksi saadetaan tietosuoja-asetuksen artiklassa 17. Rekisteroidylla
on oikeus pyytaa rekisterin pitdjaa poistamaan rekisteroditya koskevat henkilotiedot silloin, kun henkilo-
tietoja ei enaa tarvita niihin tarkoituksiin, joita varten ne on keratty tai rekisterinpitdjalla ei ole enaa lakiin
perustuvaa tarvetta tietojen sailyttamiselle ja kasittelylle. Tietojen sailyttamisessa ja poistamisessa
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noudatetaan kunnan arkistonmuodostussuunnitelmia ja lainsaadannon velvoittamia tietojen sailytysai-
koja.

Paltamon kunnassa on maaritelty alla oleva toimintaprosessi liittyen rekisterdidyn oikeuteen tulla unoh-
detuksi. Taman prosessin mukaista toimintatapaa noudatetaan silloin, kun rekisteroity haluaa kayttaa
oikeuttaan tulla unohdetuksi.

Tietosugjaryhma

selvityksessd

=
= P —— Lahettda )
2 Es'tta?u?l‘f,__‘"’ nnon allekirjoitetun Tarkentaa Sa amtheédon
= i vapaamuotoisen pyyntda . "
E unohdetuksi pyynnan poistettiin

panamon kunia| Y

{@paltamo.fi /
Y Y
g lahefiamaan Kirjaa pyynnon
] vapaamuotoisen saaasll.ﬂ;ﬁ;iin Kirjaa tietojen
= allekirjoitetun 5 tp = poiston
< kirjallisen Ietosuoja-
Dyynnan pyyntdihin
w /
] |
= e Henkildllisyyden ieni .
@ S'?é‘”“a: varmistaminen Otiregﬁorj)ésnm I_Itr&lpltt_ta; t
B ) voidaanko riittavan i f mitka tiedo
= Tarkistaa poistamisen
2 pyynnén || _pyydettyja = luotettavalla g (niiden jotka o\éia;tg{u?g}
g oikeellisuuden tietoja poistaa tavalla. voidaan poistaa) P
> (milta osin?) Dokumentoi miten
= } varmistettu. A
C l— ’—
€
=
Eh=
= o
D) . . . . -
3= tarkistaa tiedonhallinta- Poistaa tiedot
2= . . Jjarjestelmista ja
z mallista, missa tietoja on arkistoista
o
Tukee




PALTAMO

5 TIETOTURVALLISUUSTOIMINTA

Tietoturvallisuustoiminta on kokonaisvaltainen prosessi, joka sisaltda useita osa-alueita Paltamon kun-
nan toiminnassa. Se edellyttaa tietoturvan suunnittelua, toteutusta, seurantaa ja jatkuvaa kehittamista.
Tietoturvallisuustoiminnan tavoitteena on varmistaa, etta organisaation tiedot, tietojarjestelmat ja pal-
velut ovat suojattuja ulkoisilta uhilta, kuten tietomurroilta, haittaohjelmilta ja tietovuodoilta.

Tietoturvallisuustoimintaan kuuluu riskienhallinta, joka sisaltaa riskien tunnistamisen, arvioinnin ja hal-
lintatoimenpiteiden suunnittelun. Organisaatio tunnistaa mahdolliset tietoturvauhat ja arvioi niiden vai-
kutukset organisaation toimintaan. Taman perusteella suunnitellaan ja toteutetaan tarvittavat toimenpi-
teet riskien hallitsemiseksi ja niiden vaikutusten minimoimiseksi. Riskienhallinta on jatkuvaa ja sisaltaa
myos saannolliset tietoturvatestaukset ja haavoittuvuusarvioinnit.

Toinen tarkea osa-alue tietoturvallisuustoiminnassa on tietojarjestelmien ja verkkojen valvonta. Palta-
mon kunnassa kdytetaan edistynytta automatisoitua valvontatekniikkaa, joka mahdollistaa tietoturvata-
pahtumien havaitsemisen, analysoinnin ja reagoinnin niihin nopeasti. Tietoverkkojen liikennetta seura-
taan jatkuvasti, ja epailyttaviin tai poikkeaviin tapahtumiin reagoidaan lain edellyttamassa ajassa. Tieto-
turvapoikkeamien ja -hairididen hallintaprosessit on maaritelty, ja kriittisissa tilanteissa kunta toimii yh-
teistydssa alan asiantuntijoiden kanssa.

5.1. Tiedon jatietojarjestelmien kaytto

Paltamon kunnassa tiedon ja tietojarjestelmien kayttd perustuu vahvaan kaytantojen ja ohjeistuksen
noudattamiseen. Henkiloston tulee olla tietoinen tietojarjestelmien ja tietojen luottamuksellisuudesta ja
noudattaa sovittuja kdytantoja tietoturvan varmistamiseksi. Kayttajien tunnistaminen ja oikeuksien hal-
linta ovat keskeisia osa-alueita tiedon ja tietojarjestelmien kaytossa. Tarkempia tietoturvaan ja -suojaan
liittyvia toimintaohjeita yllapidetaan omilla Intra-sivuillaan.

Paltamon kunnassa on kaytossa tunnistautumis- ja kayttooikeushallintajarjestelma, joka mahdollistaa
kayttajien tunnistamisen ja heille sopivien kayttooikeuksien myontamisen. Jokaisella kayttajalla on yksi-
l6llinen kayttajatunnus ja salasana, ja kayttajatunnukset ovat henkilokohtaisia eika niita saa jakaa tai luo-
vuttaa toisille henkildille. Salasanat vaativat vahvan monimutkaisuuden, ja niita tulee vaihtaa saannolli-
sesti. Eri palvelujen jarjestelmissa voi olla ndiden jarjestelmien vaatimusten mukaisia muunlaisia tunnus-
ja salasanakaytantoja.

Pilvipalveluiden kaytossa tulee noudattaa tietoturvaohjeita. Tietojen suojaaminen pilvipalveluissa on
varmistettava kayttamalla vahvoja salausmenetelmia ja valitsemalla luotettavia pilvipalveluntarjoajia,
jotka tayttavat tietoturvavaatimukset. Pilvipalveluiden kasittelema data tulisi olla EU/ETA-alueella eri-
tyisesti henkilotietoja kasittelyssa.

Tietojen salaus on keskeinen osa tiedon ja tietojarjestelmien kayttdoa Paltamon kunnassa. Henkilostoa
ohjeistetaan salauksen kaytosta ja tarkeydestd, erityisesti silloin kun kasitelldan arkaluonteista tai
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henkilotietoja sisaltavaa tietoa. Salausmenetelmia kaytetaan tiedon siirrossa seka tallennettujen tietojen
suojaamisessa.

Tietoturvakoulutus on tarkea osa tiedon ja tietojarjestelmien kayttoa koskevaa politiikkaa. Paltamon
kunnassa on kaytossa tietosuojan ja tietoturvan verkkokoulutus, jonka suorittamista edellytetaan koko
henkilostolta vuosittain. Lisaksi organisaatiossa tuetaan lisakouluttautumista esimerkiksi tietoturvauh-
kiin, tietosuojaan, salausmenetelmiin, tietojen luottamuksellisuuteen ja muihin tietoturvaan liittyviin ai-
heisiin.

Tietoturvallisuustoimintaan kuuluu myos tietojen varmuuskopiointi ja palauttamisprosessit, tietojen sa-
lausmenetelmien kaytto seka tietojarjestelmien jatkuvuuden varmistaminen hairiotilanteissa. Kunta seu-
raa jatkuvasti tietoturvallisuustoimenpiteiden tehokkuutta ja kehittaa niita tarvittaessa vastaamaan
muuttuvia uhkia ja vaatimuksia. Tietoturvallisuustoiminnan paivittdmisesta ja seurannasta vastaa ICT-
asiantuntija yhdessa organisaation johdon kanssa.

5.2.1 Tekoaly
Tekoalyteknologioiden kayttd Paltamon kunnan toiminnassa edellyttaa erityista huomiota tietoturvaan
ja tietosuojaan. Tekoalyjarjestelmien kehittamisessa ja kaytossa tulee noudattaa seuraavia periaatteita:

e Lapinakyvyys: Tekoalyjarjestelmien toiminnan tulee olla lapinakyvaa ja selitettavaa. Kayttajille
tulee tarjota riittavasti tietoa tekoalyn toiminnasta ja sen paatéksenteon perusteista.

e Tietojen anonymisointi: Tekoalyjarjestelmissa kaytettavat henkilotiedot tulee anonymisoida
aina kun mahdollista, jotta yksityisyyden suoja voidaan varmistaa.

e Eettisyys: Tekoalyn kayttoon liittyvat eettiset kysymykset tulee huomioida ja varmistaa, etta te-
koalyjarjestelmat toimivat oikeudenmukaisesti ja syrjimattomasti.

e Riskienhallinta: Tekoalyjarjestelmien kayttoon liittyvat riskit tulee arvioida ja hallita huolelli-
sesti. Tama sisaltdaa mahdollisten tietoturvauhkien tunnistamisen ja niihin varautumisen.

e Jatkuva seuranta ja arviointi: Tekoalyjarjestelmien toimintaa tulee seurata ja arvioida jatkuvasti,
jotta voidaan varmistaa niiden tietoturvallisuus ja tietosuoja.

Paltamon kunta laatii yhdessa muiden Kainuun kuntien seka Kainuun liiton kanssa erillisen tekoalypoli-
tiikan dokumentaation.

5.2.  Lokitietojen keraaminen

Paltamon kunnassa toteutetaan aktiivista lokitietojen kerdamista ja valvontaa tietoturvallisuuden var-
mistamiseksi. Lokitietoja kerataan tietojarjestelmien ja verkkojen tapahtumista, kuten sisaankirjautumi-
sista, tiedostojen kaytosta ja muista merkittavista tapahtumista. Lokitietojen avulla voidaan havaita ja
reagoida mahdollisiin tietoturvaloukkauksiin ja vaarinkaytoksiin seka suorittaa jalkikateistarkastuksia.
Lokitiedot ovat myos henkilGtietoja, joten niiden kasittelyssa tulee huomioida tiedonhallintalainsaadan-
nén mukainen tarpeellisuusarviointi seka tietosuojalainsaadanto.
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Lokien kerdamiselle tulee olla peruste ja kasittelytavat seka vastuut maaritelty. Lokeihin tallentuvien tie-
tojen tyypit ja suojaustarpeet tulee tunnistaa ja maaritella. Paasya lokitietoihin tulee kontrolloida paasy-
oikeushallinnalla ja lahtokohtaisesti kayttajien paasy tulee olla evatty, silloin kun henkilon tyotehtavat
eivat paasya edellyta. Luottamuksen sailyttamiseksi lokeja ei tule oikeudettomasti muuttaa tai tuhota.
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6 POIKKEAMIEN HALLINTA JAILMOITUSVELVOLLISUUS

6.1. Tietosuojapoikkeamien hallintaprosessi
Paltamon kunnassa on madritelty alla oleva toimintaprosessi tietosuojapoikkeamien hallintaan ja kasit-
telyyn. Prosessia noudatetaan tietosuojapoikkeamien sattuessa.

Tapahtuneista poikkeamista pidetaan luetteloa ja jokaisen poikkeaman kasittelyprosessi dokumentoi-
daan. Rekisterinpitdja arvioi, minka tasoinen riski tietoturvaloukkauksesta aiheutuu sen kohteina olleille
henkildille, ja riskin taso maarittaa ne toimenpiteet, joihin rekisterinpitajan on ryhdyttava.

Tietosuojapoikkeaman sattuessa Paltamon kunnalla on rekisterinpitdjana ilmoitusvelvollisuus valvonta-
viranomaiselle (tietosuojavaltuutettu) seka rekisteroidylle, jota poikkeama koskee ja jonka henkilotiedot
ovat mahdollisesti vaarantuneet. Valvontaviranomaiselle tehdaan ilmoitus tietosuoja-asetuksen mukai-
sesti 72 tunnin kuluessa siita, kun poikkeama on tullut ilmi. Rekisterdidyille tietosuojapoikkeamasta il-
moitetaan ilman aiheetonta viivytysta.
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6.1.2 Hallinnolliset sakot ja seura

amukset

Tietosuojapoikkeamat ja -rikkomukset kasitellaan aina tapauskohtaisesti. Mahdollisiin seuraamuksiin so-

velletaan alla olevaa tietosuojarikkomusten seuraamustaulukkoa. Rikkomuksissa arvioidaan teon tahal-

lisuuden astetta ja rikkomuksen vakavuutta.

TEON TAHALLISUUDEN ASTE

Tietamattomyys

Piittaamattomuus

Rikoksentekotarkoitus

Osaamattomuus Torkea huolimattomuus (vahingonteko, luvaton
Huolimattomuus Valinpitamattomyys kaytto, vakoilu, salassa-
Vahinko Tahallisuus pitorikos, aseman/vaa-
Tahattomuus Toistuvuus rinkaytto)
Hyotymistarkoitus
Vakava rikkomus/rikos Tybnantaja  kdynnistaa TyOnantaja kdynnistaa Ty6nantaja kdynnistaa

Liikesalaisuuden luvaton kasittely ja luovuttami-
nen

Hakkerointi, tunkeutuminen
Rikoslain alaisen materiaalin oikeudeton kasittely

Tekijanoikeuslain alaisen materiaalin laiton levitta-
minen

Virusten tahallinen levittaminen

Tahallinen huolimattomuus henkilGtietojen kasitte-|
lyssa

palvelussuhteen paatta-
mismenettelyn

Tutkintapyyntoa
harkitaan

poliisille

Kirjallinen varoitus

palvelussuhteen  paatta-

mismenettelyn

Tutkintapyynto poliisille

Kirjallinen varoitus

palvelussuhteen paat-
tamismenettelyn

Tutkintapyynto poliisille

Rikkomus (vakava vaarinkaytto tai turvallisuu- Kirjallinen varoitus Tyonantaja kdynnistaa palvelus-| Tyonantaja kdynnistda pal
den vaarantaminen) suhteen paattamismenettelyn velussuhteen paattamisme-|
Ohjelmien ja pelien luvaton kopiointi Huomautus nettelyn
Luvattomien ohjelmien asentaminen Kéyttdoikeuden peruminen . L
Tutkintapyynto poliisille

Yllapitdjan tyokalujen luvaton hallussapito

Kirjallinen varoitus L .
Palvelun luvaton pystytys Kirjallinen varoitus
Tunnuksen luovuttaminen
Tiedon luottamuksellisuuden vaarantaminen
Huolimattomuus henkilGtietojen kasittelyssa
Lieva rikkomus (vaarinkaytos) Huomautus Kirjallinen varoitus Tutkintapyyntéa polii-
Henkilokohtaisen tietoturvan laiminlyonti sille harkitaan
Epaasiallinen kaytos Opastus Opastus Huomautus

Haitan aiheuttaminen

Resurssien tuhlaus

Virustorjunnan laiminlyonti

Luvaton kaupallinen tai poliittinen toiminta
Kulunvalvontasdantdjen rikkominen

Tahaton huolimattomuus henkilotietojen kasitte-
lyssa

Puheeksi ottaminen

Puheeksi ottaminen

Kirjallinen varoitus

Tietosuojavaltuutetun toimisto voi rikkomusten vakavuudesta riippuen maarata rekisterinpitajalle tai

henkilotietojen kasittelijalle seuraamuksia, kuten varoituksen, huomautuksen tai vakavissa tapauksissa

seuraamusmaksun.
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6.2. Tietoturvapoikkeamien kasittely ja niista tiedottaminen
Tietoturva- ja tietosuojaohjeiden noudattamista valvotaan saanndllisin rutiinein, automaattisesti seka
pistokokein. Vaarinkaytoksiin puututaan.

Seka odottamattomista etta ennalta tiedetyista palvelukatkoksista ja muista tietojarjestelmien kayton
hairidista tiedotetaan Paltamon kunnan tavanomaisia tiedotuskanavia hyodyntaen. Jarjestelman omis-
taja tiedottaa kayttohairioista niiden edellyttamassa laajuudessa.

Tietoturvapoikkeamat kasitellaan ja niista raportoidaan johdolle erikseen ohjeistetulla tavalla. Muulle
organisaatiolle havaituista poikkeamista tiedotetaan niiden luonteen ja laajuuden edellyttamalla ta-
valla.

Tietoturvaloukkauksissa noudatetaan EU:n yleisen tietosuoja-asetuksen maarayksia henkilotietojen tie-
toturvaloukkauksen ilmoittamisesta valvontaviranomaiselle ja rekisteroidylle artiklojen 33 ja 34 mukai-
sesti.
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7 SEURANTAJAVALVONTA

7.1. Tietosuojan vuosikello
Tietosuojan vuosikellossa on maaritelty kuukausitasolla ajankohdat saannéllisille, vuosittain toistuville

tietosuojan toimenpiteille. Tietosuojaryhma kokoontuu aina tarvittaessa, mutta vahintaan kolme kertaa

vuodessa.

@
© o

Saannolliset tehtavat:

\0“\“ oy, O Tietosuojaryhman tapaamiset
& % e _ o e
g v:_.? . Tietosuojadokumentaation katselmointi ja paivitys
‘ Z E’ . Koulutustarpeen arviointi
,:' Riskiarvio ja johdon raportointi
* &
¥ § O Tietotilinpaatos
. A
O 4 pupy €

Tapaamisten aiheita ovat

e uusien ohjeistusten tai oikeuskaytannon muutosten seuranta

e tarkeimpien jarjestelmahankkeiden ja muutosten tilanne

e rekisteroidyilta ja valvontaviranomaisilta tulleet yhteydenotot

e tietoturvatapahtumien kasittely

e yleisesti tietosuojaan liittyvat havaitut puutteet ja tarpeet

e vaikutustenarvioinnit

Tapaamisissa kasitelldan myos kulloinkin ajankohtaiset, taman tietoturva- ja tietosuojapolitiikan mukai-
set dokumentaatiot, raportoinnit ja toimenpiteet:

- Tammikuun tapaamisessa valmistellaan tietotilinpaatosta ja johdon raportointia edellisen vuo-
den osalta.

- Toukokuun tapaamisessa kaydaan lapi tietosuojadokumentaation tilannetta ja jaetaan paivitys-
vastuut. Vastuu henkilotietorekistereiden tietosuojaselosteiden paivityksesta on palvelualueilla,
ja tietosuojatydryhma muistuttaa, ohjeistaa ja seuraa paivityksia.

- Syyskuun tapaamisessa arvioidaan koulutustarpeita ja tarkastetaan henkildston tietosuojakou-
lutuksen suoritusmaarat. Tarvittaessa muistutetaan ja opastetaan tietosuojakoulutuksen
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suorittamisessa.
Tietosuojaryhma, johon kuuluvat tietosuojavastaava, hanen varahenkilonsa, hallintojohtaja ja ICT-asian-
tuntija, voi kutsua tapaamisiin tarvittaessa mukaan esimerkiksi kunnanjohtajan, palvelualuejohtajia tai
esihenkil6ita, mikali heidan asiantuntijuuttaan tarvitaan jonkin asian kasittelyssa.

7.2. Tietotilinpaatos

Tietotilinpaatos on kerran vuodessa tehtava sisaisen tietojohtamisen raportti, joka laaditaan kunnan ti-
linpaatoksen ja toimintakertomuksen liitteeksi. Tietotilinpaatds antaa kokonaiskuvan tietojenkasittelyn
tilasta ja kehittamistoimenpiteista. Dokumentilla on rooli osoitusvelvollisuuden, lapinakyvyyden ja avoi-
muuden osoittajana.

Tietotilinpaatoksen on tarkoitus antaa tilannekuva henkilotietojen kasittelyn, tiedonhallinnan ja tietotur-
van tilasta. Raporttiin koostetaan myos vuoden aikana tehdyt kehittamistoimenpiteet ja arvioidaan seu-
raavat muutos- ja kehittamistarpeet. Tietotilinpaatokseen voidaan kerata myos tilastotietoa esimerkiksi
suoritettujen tietoturvakoulutusten maarasta, rekisteroityjen yhteydenotoista ja tietosuojapoikkeamista.

Esimerkki tietotilinpaatoksen sisallosta

Johdanto

Tietosuojan ja tietoturvallisuuden toteuttaminen
Tiedonhallinta, tietovarannot ja tietovirrat
Lainsdaadanto ja muu ohjeistus

Rekisteroidyn oikeuksien toteutuminen
Arviointi, kehittdminen ja tiedon hyédyntaminen
Suunnitelma tuleville vuosille

Seuranta ja mittarit

© N o kW
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