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1Johdanto

Paltamon kunta hyodyntaa tekoalya hallitusti, turvallisesti ja vastuullisesti kuntakonsernin toimin-
nan, palvelujen ja asiantuntijatyon tukena. Taman politiikan tarkoituksena on maarittaa tekoalya
hyodyntavien sovellusten, jarjestelmien ja palvelujen kayton periaatteet, vastuut, tavoitteet ja va-
himmaisvaatimukset. Politiikka toimii perustana tarkemmille ohjeille, kayttotapauskohtaisille me-
nettelyille ja teknisille linjauksille.

1.1 Soveltamisala ja tavoitteet

Tata politiikkaa sovelletaan Paltamon kunnan koko organisaatiossa, mukaan lukien viranhaltijat,
tyontekijat, luottamushenkiloorganisaation valmistelua tukeva toiminta, projektit seka tilanteet,
joissa kunta hankkii tai ottaa kayttoon ulkopuolisten toimittajien tekoalyratkaisuja. Politiikka kos-
kee myos sellaisia olemassa olevia tietojarjestelmia, joihin lisatdan tekoalyominaisuuksia. Tavoit-
teena on edistaa tuottavuutta, tyon laatua, palvelujen kehittamista ja tiedolla johtamista vaaranta-
matta lainmukaisuutta, hyvaa hallintoa, tietosuojaa, tietoturvaa, yhdenvertaisuutta tai kuntalais-
ten oikeuksia.

2. Miiritelmait

Tassa politiikassa tekoalylla tarkoitetaan jarjestelmaa, joka paattelee saamastaan syotteesta, mi-
ten tuottaa ennusteita, sisaltod, suosituksia tai paatoksia maariteltyjen tavoitteiden saavutta-
miseksi. Generatiivisella tekoalylla tarkoitetaan jarjestelmia, jotka tuottavat esimerkiksi tekstia, ku-
via, aanta, koosteita tai muuta sisaltoa. Tekoalyjarjestelman kayttoonottajalla tarkoitetaan Palta-
mon kuntaa silloin, kun kunta kayttaa tyossaan tekoalyjarjestelmaa. Suuririskisella tekoalyjarjes-
telmalla tarkoitetaan jarjestelmaa, joka kuuluu EU:n tekodlyasetuksen mukaisiin suuririskisiin kayt-
totapauksiin tai jonka kaytto voi merkittavasti vaikuttaa yksilon oikeuksiin, turvallisuuteen tai pal-
velun saatavuuteen.

3 Tekodlyn kayton yleiset periaatteet

e |Ihmiskeskeisyys ja virkavastuu: tekoaly tukee ihmisen tyota eika korvaa viranomaisen vas-
tuuta paatoksenteossa, harkinnassa tai asianmukaisessa valmistelussa.

e Lainmukaisuus: tekoalyn kayton on taytettava EU:n ja kansallisen lainsadadannon seka
kunnan omien ohjeiden vaatimukset.

e Tietosuoja jatietoturva: henkilttietojen, salassa pidettavien tietojen ja muun suojattavan
tiedon kasittelyssa noudatetaan erityista huolellisuutta.



e Lapinakyvyys ja selitettavyys: kaytosta, tarkoituksesta ja vaikutuksista on voitava kertoa
ymmarrettavasti niille, joihin kaytto vaikuttaa.

e Yhdenvertaisuus ja syrjimattomyys: tekoalyn kaytto ei saa johtaa perusteettomaan eriar-
voistumiseen, vinoumiin tai syrjiviin lopputuloksiin.

e Tarkoitussidonnaisuus ja minimointi: tekoalya kaytetaan vain maariteltyihin kayttotarkoi-
tuksiin ja vain tarpeellisilla tiedoilla.

e Laatu javalvottavuus: tuotoksia arvioidaan kriittisesti, virheet korjataan ja kayttoa seura-
taan jatkuvasti.

4 Sallitut, rajoitetut ja kielletyt kayttotavat

4.1 Sallitut kayttotavat

e Tekstin luonnostelu, tiivistaminen, kielenhuolto ja ideointi, kun sisalto tarkistetaan ennen
kayttoa.

e Asiakirjojen, raporttien ja muistioiden valmistelun tukeminen.

e Tiedon jasentely, luokittelu ja analyysin tukeminen tilanteissa, joissa kaytto on tietoturval-
lista ja lainmukaista.

e Ohjelmistojen avustavat ominaisuudet, kuten hakutoiminnot, yhteenvedot ja tyonkulku-
jen automatisointi, kun niiden kaytto on hyvaksytty.

e Palvelujen ja prosessien kehittamisen kokeilut erikseen hyvaksytyissa ja dokumen-
toiduissa kayttotapauksissa.

4.2 Rajoitetut kayttotavat

Tekoalya voidaan kayttaa vain erillisen arvioinnin, hyvaksynnan ja dokumentoinnin jalkeen, jos
kayttotapaus liittyy henkilotietojen laajamittaiseen kasittelyyn, salassa pidettaviin tietoihin, erityi-
siin henkil6tietoryhmiin, palvelujen kohdentamiseen, valvontaan, profilointiin, rekrytointiin, hen-
kilostoasioihin, etuuksien tai oikeuksien kannalta merkitykselliseen arviointiin taikka muuhun
kayttotapaukseen, jolla voi olla merkittavia vaikutuksia henkilon oikeuksiin, velvollisuuksiin tai ase-
maan.

4.3 Kielletyt kayttotavat

e Salassa pidettavien, arkaluonteisten tai muuten suojattujen tietojen syottaminen sellaisiin
ulkoisiin palveluihin, joita kunta ei ole hyvaksynyt kyseiseen tarkoitukseen.

e Tekoalyn kayttaminen itsenaiseen viranomaispaatoksentekoon taikka tapauskohtaista
harkintaa edellyttavaan ratkaisuun ilman nimenomaista lainsaadannollista perustaa ja
erillisia hyvaksyttyja menettelyja.



e Tekoalyn kaytto tavalla, joka on ristiriidassa perusoikeuksien, yhdenvertaisuuden, tieto-
suojan, tietoturvan tai hyvan hallinnon vaatimusten kanssa.

e EU:ntekoalyasetuksessa kielletyiksi maaritellyt tekoalyn kayttotavat.

e Tekoalyn tuottaman sisallon esittaminen tarkistamattomana tosiasiana, viranomaisen
kantana tai paatoksen perusteluna.

5 Vastuut, roolit ja hallintamalli

e Kunnanhallitus hyvaksyy taman politiikan ja sen olennaiset muutokset.

e Kunnan johtoryhma vastaa politiikan toimeenpanon ohjauksesta, seurannasta ja priori-
soinnista.

e Tietohallinto vastaa hyvaksyttyjen tekoalyratkaisujen teknisesta hallinnasta, tietoturvalli-
suuden yhteensovittamisesta, kayttoymparistoista ja tukiprosesseista.

e Tietosuojavastaava osallistuu kayttotapausten arviointiin silloin, kun kasittelyyn liittyy
henkilotietoja tai tarve tietosuojavaikutusten arvioinnille.

e Toimialat vastaavat omien kayttotapaustensa tarpeellisuudesta, lainmukaisuudesta, do-
kumentoinnista ja henkiloston ohjeistamisesta.

o Jokainen kayttaja vastaa siita, etta tarkistaa tekoalyn tuotokset, noudattaa annettuja oh-
jeita eika syota palveluihin tietoja vastoin tata politiikkaa.

6 Tiedonhallinta, tietosuoja ja tietoturva

Tekoalyn kaytto on sovitettava yhteen kunnan tiedonhallinnan, asiakirjahallinnon, tietosuojan ja
tietoturvan vaatimusten kanssa. Ennen kayttoonottoa on arvioitava, mita tietoa jarjestelmaan syo-
tetaan, missa tietoa kasitellaan, tallentuuko aineisto palveluntarjoajalle, kaytetaanko aineistoa
mallien kouluttamiseen, millaisia sopimus- ja lokitusjarjestelyja kayttoon liittyy ja miten rekisteroi-
tyjen oikeudet seka asiakirjojen julkisuus- ja salassapitovaatimukset turvataan. Henkilotietoja saa
kasitella vain, jos kasittelylle on lainmukainen peruste, kayttotarkoitus on maaritelty, kasittely on
tarpeellista ja suojatoimet ovat riittavat. Erityisiin henkil6tietoryhmiin, salassa pidettaviin tietoihin
jaturvallisuusluokiteltuihin tietoihin liittyvassa kaytossa noudatetaan korostettua varovaisuutta ja
tarvittaessa kayttokieltoa.

7 Riskienhallinta ja vaikutusten arviointi

Jokaisesta uudesta tai olennaisesti muuttuvasta tekoalyn kayttotapauksesta on tehtava riskiperus-
teinen arviointi ennen kayttoonottoa. Arvioinnissa on tarkasteltava vahintaan kayttotarkoitusta,
kasiteltavia tietoja, kohderyhmia, mahdollisia vaikutuksia perusoikeuksiin, syrjintariskia, virheiden
mahdollisuutta, riippuvuutta palveluntarjoajasta, kyberturvallisuutta, valvontamahdollisuuksia
seka sitd, kuuluuko kayttotapaus EU:n tekodlyasetuksen soveltamisalaan tai suuririskisiin



jarjestelmiin. Tarvittaessa on tehtava tietosuojavaikutusten arviointi, perusoikeusvaikutusten arvi-
ointi tai muu erillinen kayttéonoton arviointi. Kayttoa ei saa aloittaa ennen kuin arvioinnissa havai-
tuille riskeille on maaritelty hallintatoimet.

8 Hankinta, kdyttoonotto ja dokumentointi

Tekoalyratkaisujen hankinnassa ja kdyttoonotossa on varmistettava, etta ratkaisu soveltuu kunnan
toimintaymparistoon, tayttaa tietoturva- ja tietosuojavaatimukset, mahdollistaa riittavan lapinaky-
vyyden ja sopii yhteen kunnan muiden ohjeiden, jarjestelmien ja sopimusvaatimusten kanssa. Kayt-
toonotosta on laadittava vahintaan kuvaus kayttotarkoituksesta, vastuista, kasiteltavista tiedoista,
hyvaksytyista kayttajista, tunnistetuista riskeistd, hallintatoimista, koulutustarpeesta ja seuran-
nasta. Merkittavista kayttotapauksista yllapidetaan ajantasaista luetteloa.

9 Osaamisen kehittiminen, viestintd ja seuranta

Paltamon kunta huolehtii siita, etta henkilostolla on riittava osaaminen tekoalyn turvalliseen ja tar-
koituksenmukaiseen kayttoon. Tekoadlyn kayttoa tukevat koulutus, kdytannon ohjeet, hyvaksytty-
jen tyovalineiden listaus sekd neuvonta. Kunnan on viestittava tekodlyn kayton periaatteista avoi-
mesti henkilostolle ja tarvittaessa myos kuntalaisille. Politiikan toteutumista seurataan saannolli-
sesti ja sita paivitetaan lainsaadannon, teknologian, riskien ja organisaation tarpeiden muuttuessa.

10 Voimaantulo ja yllapito

Tama tekoalypolitiikka tulee voimaan, kun Paltamon kunnanhallitus on sen hyvaksynyt. Politiikka
tarkistetaan vahintaan kerran vuodessa seka aina silloin, kun lainsaadanto, kansalliset ohjeet tai
kunnan toimintaymparistd muuttuvat olennaisesti.



LIITTEET

Liite 1 Keskeinen lainsdddianto ja oikeudellinen viitekehys

e Euroopan parlamentin ja neuvoston asetus tekoalysta (EU:n tekoalyasetus, Al
Act): maarittaa riskiperusteisen saantelykehyksen tekoalyjarjestelmille, kielle-
tyille kayttotavoille, suuririskisille jarjestelmille seka avoimuus- ja hallintavel-
voitteille.

e Euroopan unionin yleinen tietosuoja-asetus (EU) 2016/679 seka tietosuojalaki
(1050/2018): saatelevat henkilotietojen kasittelya, rekisterdityjen oikeuksia, ris-
kiperusteisuutta, tietosuojaa suunnittelussa ja tarvittaessa tietosuojavaikutus-
ten arviointia.

e Lakiviranomaisten toiminnan julkisuudesta (621/1999): ohjaa asiakirjojen julki-
suutta, salassapitoa seka tietojen luovuttamista.

e Lakijulkisen hallinnon tiedonhallinnasta (906/2019): asettaa vaatimuksia tie-
donhallinnalle, tietoturvallisuudelle, vastuiden maarittelylle, muutostenhallin-
nalle ja viranomaisen tiedon kasittelylle.

e Hallintolaki (434/2003): edellyttaa hyvaa hallintoa, asianmukaista menettelya,
neuvontaa, tasapuolisuutta, suhteellisuutta ja paatosten perustelemista.

e Kuntalaki (410/2015): asettaa puitteet kunnan toiminnan jarjestamiselle, johta-
miselle ja paatoksenteolle.

e Lakisahkoisesta asioinnista viranomaistoiminnassa (13/2003): sdantelee sah-
koista asiointia ja sahkoisten menettelyjen vaatimuksia.

o Lakidigitaalisten palvelujen tarjoamisesta (306/2019): sisaltaa vaatimuksia digi-
taalisten palvelujen saatavuudesta ja saavutettavuudesta.

e Yhdenvertaisuuslaki (1325/2014) ja tasa-arvolaki (609/1986): edellyttavat syrji-
mattomyytta ja yhdenvertaisuuden edistamista myos digitaalisissa palveluissa
ja tekoalyn kaytossa.

o Rikoslaki (39/1889), vahingonkorvauslaki (412/1974) ja muu soveltuva erityis-
lainsaadanto tulevat sovellettaviksi tilanteesta riippuen.



Liite 2 Ennakkoarvioinnin vihimmaiskysymykset ennen tekoilyn kayt-

toonottoa

1. Mika on kayttotapauksen tarkoitus ja mika ongelma silla ratkaistaan?

2. Mitatietoja jarjestelmaan syotetdan ja sisaltavatko ne henkilotietoja, salassa
pidettavia tietoja tai erityisia henkilotietoryhmia?

3. Mika on kasittelyn oikeusperuste ja onko kasittely tarpeellista ja oikeasuhtaista?

4. Missa tiedot kasitellaan ja tallennetaan, ja kaytetaanko niita mallien kouluttami-
seen?

5. Voiko kayttotapaus vaikuttaa henkilon oikeuksiin, etuihin, palveluun paasyyn
tai oikeusasemaan?

6. Onko olemassa syrjinnan, vinouman, virheellisen luokittelun tai lapinakymatto-
man toiminnan riski?

7. Edellyttaako kayttotapaus tietosuojavaikutusten arviointia, perusoikeusvaiku-
tusten arviointia tai muuta erillista hyvaksyntaa?

8. Kuka vastaa kaytosta, valvonnasta, tuotosten tarkistamisesta ja virheiden kor-
jaamisesta?

9. Miten kayttd dokumentoidaan, koulutetaan ja miten siita viestitaan?

10. Milla perusteella kaytto voidaan keskeyttaa tai lopettaa, jos riskeja ei pystyta
hallitsemaan?



Liite 3

Henkiloston keskeiset toimintaohjeet

e Kaytd vain kunnan hyvaksymia tekoalytyokaluja ja kayttoymparistoja.

o Al3 sydta palveluihin salassa pidettavia, arkaluonteisia tai tarpeettomia henkild-
tietoja.

e Tarkista aina tekoalyn tuottama sisaltd ennen sen kayttamista, julkaisemista tai
[ahettamista.

e Ilmoita havaitsemistasi virheista, tietoturvapoikkeamista tai epaasiallisista tu-
loksista viipymatta.

o Al3 kdyta tekoalya tavalla, joka ohittaa virkavastuun, toimivallan tai hyvan hal-

linnon vaatimukset.
e Varmista, etta tekoalyn kaytosta jaa riittava dokumentaatio silloin, kun kaytto
liittyy valmisteluun, palveluprosessiin tai hankintaan.



Liite 4

Hyvaksytyt tekodlytyokalut ja kiyttéehdot

Tassa liitteessa kuvataan Paltamon kunnan kayttoon soveltuva tekodlytyokalujen
luokittelu nykyisessa Microsoft 365 -ymparistossa seka niita koskevat kayttoehdot.
Liite toimii kaytannon tyokalulistana ja hyvaksymisen runkona. Yksittaisen tyokalun
tai ominaisuuden varsinainen tuotantokayton hyvaksynta edellyttaa edelleen tieto-
hallinnon, tietosuojan, tietoturvan ja tarvittaessa hankinnan arviointia seka erillista
kayttoonottopaatosta.

Ajantasaista tyokalulistaa yllapitaa kunnan tietohallinto yhteistydssa tietosuojasta,
tietoturvasta ja asianomaisista toimialoista vastaavien tahojen kanssa. Tyokalun tai
ominaisuuden hyvaksynta voidaan rajata tiettyyn kayttajaryhmaan, kayttotarkoituk-
seen, jarjestelmaan tai maaraaikaan. Jos Microsoft 365 -ympariston ominaisuudet,
lisensointi, kayttoehdot tai tietojen kasittelyn tapa muuttuvat olennaisesti, hyvak-
synta ja tama liite on arvioitava uudelleen.

Kayttdja saa kdyttaa vain niita tekoalytyokaluja ja toimintoja, jotka on erikseen hy-
vaksytty kunnan kayttoon. Kayttajan tulee noudattaa annettuja ohjeita, osallistua
tarvittaessa koulutukseen ja keskeyttaa kaytto viipymatta, jos han havaitsee tietotur-
vaan, tietosuojaan, luotettavuuteen tai lainmukaisuuteen liittyvan riskin.
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Tyokalu tai
tyokalu-
ryhma

Microsoft 365 -
ympariston te-
kodlytoiminnot

Microsoft Word-,
Excel- ja Power-
Point-sovellus-
ten sisaiset te-
kodlyominai-
suudet

Microsoft Team-
sin ja Outlookin
avustavat teko-
alytoiminnot

SharePoint- ja
intranet-ympa-
riston hakua ja
sisaltoa tukevat
tekoalyominai-
suudet

Erikseen hyvak-
sytyt kokeilu- ja
pilotointityoka-
lut

Ulkoiset avoi-
met tekoalypal-
velut ilman kun-
nan erillista hy-
vaksyntaa

Paltamon kdyttoon
soveltuva kayttotapa

Asiakirjojen luonnostelu, tii-
vistaminen, kokousmuistiin-
panojen jasentely, esitysten
valmistelun tukeminen ja
yleinen toimistotyon avusta-
minen kunnan hyvaksy-
massa M365-ymparistossa.

Tekstin muokkaus, yhteen-
vetojen laatiminen, raken-
teen jasentely, taulukoiden
ja esitysten luonnostelu
sekd muun valmisteluaineis-
ton tukeminen.

Kokousten ja viestinnan tu-
keminen, kuten yhteenve-
dot, valmistelun tuki, muis-
tilistat ja tyotehtavien jasen-
tdminen.

Sisdisen tiedon l6ydettavyy-
den, yhteenvedon ja tiedon
jasentelyn tukeminen niissa
ymparistoissd, jotka kunta
on ottanut kayttoon.

Kehittamishankkeisiin, kou-
lutukseen tai rajattuun tes-
taukseen liittyva kokeilu-
kaytto.

Ei sallittua kunnan tyossa
eikd kunnan aineistolla.

Kayttoehdot

Kaytto on sallittua vain
kunnan hallinnoimilla tun-
nuksilla, hyvaksytyissa so-
velluksissa ja niissa tehta-
vissa, joissa kayttaja tar-
kistaa tuotoksen ennen
hyodyntamista.

Kaytto vain kunnan hyvak-
symassa tyoymparistossa.
Kayttdjan tulee tarkistaa
sisalto, laskelmat, viittauk-
set ja johtopaatokset en-
nen kayttoa tai jakamista.

Kaytto sallitaan vain, jos
toiminto on kunnan kay-
tossa ja sen vaikutukset
tietosuojaan, osallistujien
informointiin ja kokous-
kaytantoihin on arvioitu.

Kaytto edellyttaa, etta
kayttooikeudet, tiedon na-
kyvyys ja kayttoymparis-
ton suojaus vastaavat kun-
nan tiedonhallinta- ja tie-
toturvavaatimuksia.

Kaytto on maaraaikaista,
vastuuhenkilolla varustet-
tua ja dokumentoitua. Ko-
keilulle on maariteltava ta-
voite, aineistot, riskit ja ar-
viointiperusteet.

Palveluihin ei saa syottaa
kunnan asiakirjoja, henki-
|Gtietoja, salassa pidetta-
via tietoja, valmisteluai-
neistoa eikd muuta ei-jul-
kista tietoa.

Huomioitavaa

Soveltuu ensisijaisesti
matalan riskin toimisto-
tyohon. Ei korvaa viran-
haltijan harkintaa, paa-
toksentekoa eika asiakir-
javastuuta.

Erityista huolellisuutta
vaaditaan, jos aineisto si-
saltaa henkildtietoja, sa-
lassa pidettavia tietoja tai
keskenerdista viran-
omaisvalmistelua.

Kokouksiin liittyvissa toi-
minnoissa on huomioi-
tava osallistujien tiedon-
saanti, mahdollinen tal-
lennus seka salassa pidet-
tavan tiedon kasittely.

Tekoaly ei saa laajentaa
kayttdjan paasya tietoi-
hin. Kayttajan on varmis-
tettava, ettei yhteenveto
tai haku johda salassa pi-
dettavan tiedon asiatto-
maan paljastumiseen.

Kokeilu ei tarkoita pysy-

vaa hyvaksyntaa. Kaytto

on keskeytettava, jos ha-
vaitaan tietosuojaan, tie-
toturvaan tai lainmukai-

suuteen liittyva riski.

Jos kunta harkitsee ulkoi-
sen palvelun kayttoonot-
toa, se on kasiteltdva han-
kinta-, tietosuoja-, tieto-
turva- ja riskienhallinta-
menettelyssa ennen kayt-
toa.
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